
Кібербезпека: 
Захист у Цифровому

Світі

Ласкаво просимо до нашої презентації, присвяченої кібербезпеці – темі, що стає всебільш актуальною у сучасному світі. Мирозглянемо ключові аспекти захисту нашихцифрових даних та систем, щоб ви моглипочуватися впевненіше в онлайні.

Кібербезпека: 
Захист у Цифровому 

Світі 

Ласкаво просимо до нашої презентації, 

присвяченої кібербезпеці - темі, що стає все 

більш актуальною у сучасному світі. Ми 

розглянемо ключові аспекти захисту наших 

цифрових даних та систем, щоб ви могли 

почуватися впевненіше в онлайні. 

https://gamma.app/?utm_source=made-with-gamma


Що Таке Кібербезпека?

Кібербезпека – це комплекс заходів та технологій, спрямованих на захист комп’ютерних систем, мереж, програм та даних від несанкціонованого доступу, атак, пошкодження чи викрадення. Її головна мета –забезпечити три основні принципи інформаційноїбезпеки:

• Конфіденційність: Захист інформаціївід розкриття стороннім особам.

• Цілісність: Гарантія того, що дані небули змінені чи знищені без дозволу.
• Доступність: Забезпечення доступу доінформації для авторизованих користувачів, колице необхідно.

Що Take Кібербезпека? 

Кібербезпека - це комплекс заходів та технологій, 

спрямованих на захист комп'ютерних систем, мереж, 

програм та даних від несанкціонованого доступу, 

атак, пошкодження чи викрадення. Її головна мета - 

забезпечити три основні принципи інформаційної 

безпеки: 

" Конфіденційність: Захист інформації 
від розкриття стороннім особам. 

о Цілісність: Гарантія того, що дані не 
були змінені чи знищені без дозволу. 

о Доступність: Забезпечення доступу до 

інформації для авторизованих користувачів, коли 

це необхідно, 

маае with авплала 
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Основні Загрози в КіберпросторіЦифровий світ приносить не лише зручності, а й нові виклики у вигляді різноманітних кіберзагроз, які можуть скомпрометувати ваші дані та системи. Знання цих загроз – перший крок до ефективногозахисту.

Шкідливе ПЗВіруси, трояни та черв’яки, що інфікують системи, крадуть дані або порушують роботу.

ФішингОбманні електронні листи або веб-сайти, щовиманюють особисту інформацію.

Соціальна ІнженеріяМаніпуляції та психологічний вплив на людейдля отримання конфіденційної інформації. DDoS-атакиМасштабне перевантаження серверів або мережзапитами, що призводить до відмови в обслуговуванні.

Основні Загрози в KibepnpocTopi 

Цифровий світ приносить не лише зручності, а й нові виклики у вигляді різноманітних кіберзагроз, 

які можуть скомпрометувати ваші дані та системи. Знання цих загроз - перший крок до ефективного 

захисту. 

sO 
Шкідливе ПЗ Фішинг 

Віруси, трояни та черв'яки, що інфікують системи, Обманні електронні листи або веб-сайти, що 
крадуть дані або порушують роботу. виманюють особисту інформацію. 

5X = 
Соціальна Інженерія DDoS-ataku 

Маніпуляції Ta психологічний вплив Ha людей Масштабне перевантаження серверів або мереж 

для отримання конфіденційної інформації. запитами, що призводить до відмови в обслуговуванні. 

Made with GAMMA
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Найпоширеніші Помилки КористувачівБагато кіберінцидентів стаються через необачність або
недостатню обізнаність користувачів. Уникайте цих поширенихпомилок, щоб підвищити свій рівень кібербезпеки:

• Використання одного пароля:Створення унікальних і складних паролів длякожного сервісу є критично важливим.

• Ігнорування оновлень ПЗ: Оновлення часто містять виправленнявразливостей, які можуть використовуватизловмисники.

• Клік на підозрілі посилання:Не відкривайте посилання або вкладення зневідомих джерел.

• Зберігання паролів у відкритому
вигляді:Використовуйте менеджери паролівзамість блокнотів чи стікерів.

Найпоширеніші Помилки Користувачів 
Багато кіберінцидентів стаються через необачність або 

недостатню обізнаність користувачів. Уникайте цих поширених 

помилок, щоб підвищити свій рівень кібербезпеки: 

" Використання одного пароля: 
Створення унікальних і складних паролів для 
кожного сервісу є критично важливим. 

" Ігнорування оновлень ПЗ: 
Оновлення часто містять виправлення 

вразливостей, які можуть використовувати 
зловмисники, 

" Клік на підозрілі посилання: 
Не відкривайте посилання або вкладення з 
невідомих джерел. 

" Зберігання паролів у відкритому 
виглядюиі: 
Використовуйте менеджери паролів 
замість блокнотів чи стікерів. 

Made with GANA
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Основні Принципи КібергігієниДотримання правил кібергігієни є фундаментом для забезпечення особистої кібербезпеки. Ці прості, алеефективні дії допоможуть вам захистити себе в онлайні.
Обережність в Інтернеті
Будьте пильними до підозрілих електронних листів, повідомлень або посилань.

Завжди перевіряйте джерело.

Антивірус та БрандмауерВикористовуйте ліцензійне антивірусне ПЗ та активуйте брандмауердля захисту від шкідливих програм і несанкціонованого доступу.

Регулярні ОновленняСлідкуйте за оновленнями операційної системи та всіх додатків, щоб усувати виявлені вразливості.
Резервне КопіюванняВажлива інформація повинна регулярно копіюватися на зовнішні носії або в хмарні сховища.

Надійні Паролі та 2FAСтворюйте унікальні, довгі паролі та регулярно їх змінюйте. Завжди вмикайте двофакторну аутентифікацію для додаткового рівня захисту

Основні Принципи Кібергігієни 

Дотримання правил кібергігієни є фундаментом для забезпечення особистої кібербезпеки. Ці прості, але 

ефективні дії допоможуть вам захистити себе в онлайні. 

Обережність в Інтернеті 

Будьте пильними до підозрілих електронних листів, повідомлень або посилань. 

завжди перевіряйте джерело. 

Антивірус та Брандмауер 

Використовуйте ліцензійне антивірусне [13 та активуйте брандмауер 

для захисту від шкідливих програм 1 несанкціонованого доступу. 

Регулярні Оновлення 

Слідкуйте за оновленнями операційної системи та всіх додатків, щоб усувати виявлені вразливості. 

Резервне Копіювання 
Важлива інформація повинна регулярно копіюватися на зовнішні носії або в хмарні сховища. 

Надійні Паролі та 2FA 
Створюйте унікальні, довгі паролі та регулярно їх змінюйте. 

завжди вмикайте двофакторну аутентифікацію для додаткового рівня захисту 

Made with GAMMA
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Тренди у Сфері КібербезпекиСфера кібербезпеки постійно розвивається, адаптуючись до нових технологій та зростаючих загроз. Розумінняцих трендів дозволяє краще підготуватися до майбутніх викликів.

Штучний ІнтелектВикористання ШІ для автоматичного виявлення аномалій ташвидкого реагування на загрози.

Internet of Things, IoT -ПристроіКонцепція мережі, що складається із взаємозв'язаних фізичнихпристроїв. Зростання кількості атак на пристрої Інтернету речейчерез їх часто низький рівень захисту.

Zero Trust ModelКонцепція "нульової довіри", де всі користувачі та пристроїперевіряються перед наданням доступу.

КѕберстрахуванняПоліси страхування, що покривають збитки від кібератак, допомагаючи бізнесу мінімізувати ризики.

Тренди у Сфері КібербОезпеки 

Сфера кібербезпеки постійно розвивається, адаптуючись до нових технологій та зростаючих загроз. Розуміння 

цих трендів дозволяє краще підготуватися до майбутніх викликів. 

1 2 

Штучний Інтелект 
Використання ШІ для автоматичного виявлення аномалій та 

Internet of Things, loT -Пристрої 
Концепція мережі, що складається із взаємозв'язаних фізичних 

пристроїв. Зростання кількості атак на пристрої Інтернету речей 
швидкого реагування на загрози. й шо 

через їх часто низький рівень захисту. 

3 Я 

Lero Trust Model KRibepcTpaxyBaHHa 
Концепція "нульової довіри", де всі користувачі Ta пристрої Поліси страхування, що покривають збитки від кібератак, 

перевіряються перед наданням доступу. допомагаючи бізнесу мінімізувати ризики. 

Made with GAMMA
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Безпека роботи з онлайн-

джерелами

Перевірка файлів і сайтів

Google Safe Browsing

Перевіряйте безпечність сайтів за допомогою Google Safe 

Browsing Transparency Report. 

VirusTotal

Використовуйте VirusTotal для аналізу підозрілих файлів та

посилань. Це допомагає виявити шкідливе програмне

забезпечення.

Безпека роботи 3 онлайн- 

джерелами 

Перевірка файлів і сайтів 

Google Safe Browsing 

о Перевіряйте безпечність сайтів за допомогою Google Safe 

Browsing Transparency Report. 

VirusTotal 

Використовуйте VirusTotal для аналізу підозрілих Файлів Ta 

посилань. Це допомагає виявити шкідливе програмне 

забезпечення. 

Made with GAMMA
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Статус сайту 

Безпечний перегляд: статус сайту 
За допомогою технології безпечного перегляду Google аналізує мільярди URL- адрес на день і знаходить тисячі небезпечних веб-сайтів, які створювалися 

не зловмисниками, проте потім були зламані. Коли ми знаходимо небезпечні сайти, ми показуємо застереження в Пошуку Google і у вео-переглядачах. Щоб 

дізнатися, чи сайт безпечний для перегляду, перевірте його нижче. 

Перевірка статусу сайту 

https:/lemed.library.gov.uall Q, 

Поточний статус 

& Небезпечний вміст не знайдено 

Інформація про сайт 

Цю інформацію востаннє оновлено 14 черв. 2025 р.. 

З часом статус безпеки сайту може змінитися. Стежте за оновленнями. 

Made with GAMMA
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Привіт, хочу попросити тебе 

У благодійному конкурсі дитячих малюнків бере участь дівчинка 

близьких мені людей — Лариса binozepoea. 

Биграш -- це можливість отримати грант на лікування. 

Якщо зможеш приділити пару хвилин -- за Лариску (Білозерова) 

поставиш будь ласка: 

Ось тут of ПЕРЕЙТИ НА САЙТ 

Величезне дякую! Розкажи знайомим Vv 

however.goodcanvas.shop he 

Благодійний конкурс творчого малюнка Творчість 

заради порятунку 1/2 фіналу. і 

1:41 



Безпечний перегляд: статус сайту 
3a допомогою технології безпечного перегляду Google аналізує мільярди URL- адрес на день | знаходить тисячі небезпечних веб-сайтів, які створювалися 

не зловмисниками, проте потім були зламані. Коли ми знаходимо небезпечні сайти, ми показуємо застереження в Пошуку Google | у веб-переглядачах. Щоб 

дізнатися, чи сайт безпечний для перегляду, перевірте його нижче. 

Перевірка статусу сайту 

https:/fhowever.goodcanvas.shop/yT?dI=124-83 о 

Поточний статус 

Немає даних 

Станом на 8 квіт. 2020 р. сторінку "Безпечний перегляд: зловмисне програмне забезпечення" було заархівовано. 

Станом на 30 січ. 2025 р. сторінку "Огляд" було заархівовано. 

Співпраця заради безпечнішого Інтернету



FY 

>1 0, URL-appeca, IP-agpeca, домен abo xew файлу | I, р ®@ 0: | Увійти 

? | VIRUSTOTAL 
Аналізуйте підозрілі файли, домени, ІР-адреси та ШКІ -адреси для 

виявлення шкідливого програмного забезпечення та інших порушень, 

автоматично діліться ними зі спільнотою безпеки. 

ФАЙЛ URL-AJPECA ПОШУК ду. 

Q 

| Виберіть файл | 

Надсилаючи вищевказані дані, ви погоджуєтеся з нашими Умовами надання послуг та Повідомленням про 

конфіденційність , 3 також з передачею вашого зразка спільноті безпеки. Будь ласка, не надсилайте 

жодної особистої інформації; ми не несемо відповідальності за вміст вашого зразка. Дізнайтеся більше. 

(© Хочете автоматизувати надсилання? Перегляньте наш АРІ або отримайте доступ до свого ключа АРІ. 



Сервіси для перевірки заголовків Email Headers:

•Google Admin Toolbox: messageheader

•Mailheader.org

•mailMeta

•MXTOOLBOX

Email-валідатори для перевірки справжності
електронних адрес:
•2ip.ua: Email check

•emailrep.io

•hunter.io

•zerobounce.net

•mailboxplayer

•EML Reader

•EML Viewer

•msgeml.com

Сервіси для перевірки заголовків Email Headers: 

Google Admin Toolbox: messageheader 

‘Mailheader.org 

‘mailMeta 

‘MXTOOLBOX 

Email-Banigatopu для перевірки справжності 

електронних адрес: 

2ip.ua: Email check 

emailrep.io 

‘hunter.io 

-zerobounce.net 

‘mailboxplayer 

EML Reader 

*EML Viewer 

‘msgemil.com 

https://toolbox.googleapps.com/apps/messageheader/analyzeheader
https://mailheader.org/
https://github.com/gr33nm0nk2802/mailMeta
https://mxtoolbox.com/EmailHeaders.aspx
https://2ip.ua/ua/services/ip-service/email-check
https://emailrep.io/
https://hunter.io/
https://www.zerobounce.net/
https://mailboxlayer.com/
https://products.aspose.app/email/viewer/eml
https://products.conholdate.app/viewer/eml
https://msgeml.com/


Ф Україна, Львів 

Головна 

АРІ ~ 

(В Lo таке e-mail адрес? | Що таке тимчасова пошта? 

Статті ле: Перевірка існування e-mail адреси 

Угоди м Введіть е-таї адресу 

f fb.com/2ip.ua 

- 

ФО No ads 
—_—



x Скористайтесь новою 
послугою Приват24! В зв'язку 
з поширенням СОМІО -19 даємо 
кожному користувачу по 800 
грн. . Яких непотрібно повертати, 
а є державною допомогою за 
указом президента! Дякуємо 
що ви з нами, ваш Приват24! 

Якщо ви хочете отримати кошти 

напишіть + 
" "3 -е 

-~ 

Вкажіть ваші данні щоб 
підтвердити вашу особу і кошти 
буде нарховано: 
- номер картки 
- дійсна до 
- смс код 

Очікуємо ... == 

ll м інь tn обі —— соління зи 



Друг просить 
в борг у месенджері? 
Не поспішай переказувати гроші! 

Зателефонуй 

другу! 
Шахраї могли 

зламати його 

обліковий запис 

1 

Національний HHT КІВ ЦІЯ 
банк України tara поля 

Потрапив в руки шахрая? Маєш сумніви щодо ситуації? 

0 800 505 170 0 800 505 240 
Телефонуй Ha гарячу лінію Кіберполіції Телефонуй на гарячу лінію Національного банку 



Обхід обмежень і облікові
записи
Створення акаунтів Google для
співробітників

15 ГБ хмарного сховища

Кожен співробітник отримує 15 ГБ 

безкоштовного хмарного 

сховища.

Персональна безпека
даних
Забезпечення підвищеної 

безпеки для особистих даних.

Швидка авторизація

Миттєвий доступ до Google Docs, Forms, Sheets.

Створення одного акаунту займає лише кілька хвилин, що робить процес 

швидким та ефективним.

Обхід обмежень 1 облікові 

записи 

Створення акаунтів Google для 
G OJ | e D rive співробітників 

15 ГБ хмарного сховища Персональна безпека 

Кожен співробітник отримує 15 ГБ даних 

безкоштовного хмарного Забезпечення підвищеної 

сховища. безпеки для особистих даних. 

Швидка авторизація 

Миттєвий доступ до Google Docs, Forms, Sheets. 

ба 2 a їх 
Cartice Secure Deculet Socage 

Створення одного акаунту займає лише кілька хвилин, що робить процес 

швидким та ефективним. 

Made with GANA

https://gamma.app/?utm_source=made-with-gamma


Висновок: Спільна Відповідальність та Постійне Навчання

Кібербезпека є спільною відповідальністю кожного з нас. У цифрову
епоху важливо постійно оновлювати свої знання, бути уважним та
обережним. Пам'ятайте, що ваша захищеність в інтернеті
безпосередньо впливає на безпеку в реальному житні. Ми
рекомендуємо звертатися до надійних ресурсів, таких як CERT-UA, 

Кіберполіція України та портал кібергігієна.gov.ua для отримання
актуальної інформації та порад,  а також безпосередньо на робочому 
місці у Відділ Комп'ютерних технологій та електронних ресурсів.

Висновок: Спільна Відповідальність Ta Постійне Навчання 

Кібербезпека є спільною відповідальністю кожного з нас. У цифрову 
епоху важливо постійно оновлювати свої знання, бути уважним та 
обережним. Пам ятайте, що ваша захищеність в інтернеті 

безпосередньо впливає на безпеку в реальному житні. Ми 
рекомендуємо звертатися до надійних ресурсів, таких як CERT-UA, 

Кіберполіція України та портал KibepririeHa.gov.ua для отримання 
актуальної інформації та порад, а також безпосередньо на робочому 
місці у Відділ Комп ютерних технологій та електронних ресурсів. 

Made with GAMMA

https://gamma.app/?utm_source=made-with-gamma
https://кібергігієна.gov.ua/

